NORMATIVA SOBRE TRACTAMENT DE DADES PERSONALS A LA
UNIVERSITAT DE GIRONA

Preambul

L’article 8 de la Carta dels Drets Fonamentals de la Unié Europea reconeix el dret
de les persones a la proteccio de les seves dades personals. EI Reglament (UE)
2016/679 del Parlament europeu i del Consell de 27 d'abril de 2016 relatiu a la
proteccio de les persones fisiques pel que fa a el tractament de dades personals i a
la lliure circulacio d'aquestes dades i pel qual es deroga la Directiva 95/46 / CE
(Reglament General de Protecciéo de Dades, RGPD), indica que la proteccié dels
dretsi llibertats de les persones fisiques pel que fa a el tractament de dades personals
exigeix lI'adopcio de mesures técniques i organitzatives apropiades (art. 99.2). En
aquest mateix sentit la Llei organica 3/2018, de 5 de desembre, de protecci6 de
dades personals i garantia dels drets digitals (LOPDGDD) determina que la
primera obligacio dels responsables i dels encarregats del tractament de les dades
és “determinar les mesures técniques i organitzatives apropiades que han d'aplicar
a fi de garantir i acreditar que el tractament és conforme al Reglament esmentat,
a aquesta Llei organica, les seves normes de desplegament i la legislacié sectorial
aplicable” (art. 28.1).

Per la seva banda la Llei Organica 4/2007, de 12 d'abril, que modifica la Llei
Organica 6/2001, de 21 de desembre, d'universitats obliga a les universitats a
“adoptar les mesures de caracter técnic i organitzatives necessaries que
garanteixin la seguretat de les dades de caracter personal i evitin la seva alteracio,
tractament o accés no autoritzat” (disposicio addicional 21).

En un sentit més general la Llei 39/2015, d'l d'octubre, del procediment
administratiu comd de les administracions publiques, reconeix a les persones
fisiques, en les seves relacions amb les administracions publiques, el dret a la
protecci6 de dades de caracter personal i, en particular, a la seguretat i
confidencialitat de les dades (art. 13 h). En termes similars s’hi refereix la Llei
26/2010, del 3 d'agost, de régim juridic i de procediment de les administracions
publiques de Catalunya (art. 24.4.a).

El dret a la proteccié de dades ha de ser considerat també en les relacions
interadministratives. La Llei 40/2015, d'1 d'octubre, de régim juridic del sector
public, estableix que les administracions publiques es relacionaran entre elles per
mitjans electronics, mitjans que han d'assegurar la interoperabilitat i seguretat i han
de garantir la protecci6 de les dades de caracter personal.

Per exercir les seves funcions i desenvolupar les seves activitats la Universitat de
Girona tracta dades personals, principalment en qualitat de Responsable del
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tractament i excepcionalment com a encarregat del tractament. D’acord amb
I'article 4.7 RGPD el Responsable del tractament és “l'autoritat publica, servei o
gualsevol altre organisme que, sol o juntament amb daltres, determina les
finalitats i els mitjans del tractament”. La Universitat de Girona assumeix
plenament els principis i obligacions establerts per les normes esmentades. En
consequeéncia ha d’elaborar i aprovar politiques internes i adoptar mesures per
garantir el compliment dels principis establerts en el Reglament General de
Proteccié de Dades. Les mesures que s’aprovin i implantin s’han de revisar i
actualitzar quan calgui.

Aquestes Normes sobre tractament de dades personals (en endavant les Normes)
posen les bases per garantir que els processos de tractament de dades personals que
porta a terme la Universitat, s’adequin plenament a I'ordenament legal. Estableixen
també les mesures organitzatives necessaries per garantir els drets de les persones
de qui es tracten dades. En aguest sentit, les Normes indiquen les funcions a assumir
internament, especificant també les responsabilitats en la seva execucid. Regeixen
per a totes les actuacions de la Universitat, ja siguin docents, de recerca,
administratives o de representacid. Obliguen a tot el personal propi de la Universitat
i a les persones que, sense formar part del seu personal, hi prestin serveis amb
independencia del vincle o classe de relacio.

Article 1. Objecte

1. Aquesta normativa té per objecte establir la politica general de proteccio de dades
de la Universitat de Girona, aixi com determinar I'estructura organitzativa i assignar
les funcions i responsabilitats que han de permetre implantar-la. Regeix per a tots
els sistemes d'informaciéo i activitats de tractament de dades personals
responsabilitat de la Universitat, tant si el tractament sefectua per mitjans
electronics com en suport en paper. Fa referéncia al tractament de les dades de les
persones que formen part de la comunitat universitaria i de terceres persones amb
gui la Universitat es relaciona en I'exercici de les seves activitats i funcions.

2. Aquesta Norma és d’obligat compliment per tot el personal amb accés a les dades
personals, independentment de la seva funcid, condicié o relacié laboral. Tots els
organs i unitats de la Universitat han de col-laborar en I'adopcio i aplicacio practica
d’aquestes Normes i de les instruccions de desenvolupament.

3. Les disposicions de la present normativa son també de referencia per a les
fundacions i altres persones juridiques creades per la Universitat o en les que la
Universitat sigui titular d’'una participacid majoritaria. Aquestes institucions
prendran en consideracio aquestes Normes i n’aplicaran les seves pautes en la
mesura que no contradiguin la seva normativa interna.

Article 2. Principis relatius al tractament
1. La Universitat tractara les dades personals d'acord amb els principis seguents:
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a) Es tractaran de manera licita, lleial i transparent en relacio amb la persona
interessada (licitud, lleialtat i transparencia).

b) Seran tractades per a finalitats determinades i explicites i no es tractaran
posteriorment de manera incompatible amb aquestes finalitats. El fet de que
estiguin a disposicié de la Universitat no permet fer-ne qualsevol Us.
Excepcionalment i d’acord amb I'art. 5.4 RGPD, la Universitat podra tractar
les dades per finalitats diferents sempre i quan no siguin incompatibles amb
la finalitat primera (limitacio de la finalitat).

¢) Es tractaran les adequades, pertinents i limitades al que sigui necessari per
les finalitats que en justifiquen el tractament (minimitzacio de dades).

d) Seran exactes i, si cal, actualitzades; es suprimiran o rectificaran les que
siguin inexactes en relacio a les finalitats que en justifiquen el tractament
(exactitud).

e) Es tractaran de manera que es permeti la identificacié dels interessats
nomes durant el temps necessari per a les finalitats que en justifiquen el
tractament. S’aplicaran les normes legals sobre conservacio i eliminacié de la
informacio publica (limitacio del termini de conservacio).

f) S'aplicaran mesures técniques o organitzatives apropiades per garantir-ne
la seguretat, protegint-les de tractaments no autoritzats o il-licits, i evitant-ne
la seva perdua, destruccio o dany accidental (integritat i confidencialitat).

2. El tractament es considera licit si es compleix almenys una de les condicions
enumerades a l'article 6 o 9.2 RGPD. Quan el tractament es fonamenti en el
consentiment de la persona interessada, aquest consentiment s’haura de manifestar
de forma explicita.

3. La Universitat assumeix I'obligacié de complir i fer complir aquests principis
adoptant les mesures técniques i organitzatives necessaries. Per tal que els seus
principis s'implantin plenament i garantir els drets de les persones, la proteccié de
dades ha de tenir el suport dels organs de direccié i s’ha de coordinar amb la resta
de politiqgues i d'iniciatives estratégiques de la Universitat (responsabilitat
proactiva).

Article 3. Informacié a la persona interessada.

La Universitat seguira els protocols adequats per proporcionar informacio a les
persones interessades sobre el tractament que rebran les seves dades personals.
Fara constar informaci6 sobre el tractament en els models de documents i en les
comunicacions amb aquestes persones. La informacio que es proporcionara seguira
les pautes establertes als articles 131 14 RGPD i 11 LOPDGDD.
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Article 4. Exercici dels drets per part de les persones interessades

1. La Universitat de Girona establira els processos i canals necessaris per garantir
una adequada atencio a les persones interessades quan vulguin exercir els seus drets
d'accés, rectificacio, supressio, oposicio, limitacio del tractament o portabilitat.

2. Tot el personal de la Universitat ha d’actuar amb diligéncia per fer possible
I’exercici dels drets per part de les persones interessades, atenent les sol-licituds de
forma prioritaria.

3. La Universitat potenciara els canals que facilitin I'exercici directe dels drets
d’accés i de rectificacié per part de la persona interessada, sense requerir la
presentacié d’'una sol-licitud i posterior resolucio.

Article 5. Registre de les activitats de tractament

1. La Universitat disposa del Registre de les activitats de tractament en compliment
de I'article 30 RGPD. El Registre descriu els tractaments de dades i s’ha d’actualitzar
sempre que sigui necessari. No es pot portar a terme cap tractament de dades que
no consti en el Registre.

2. Qualsevol persona pot proposar, de forma motivada, modificacions del Registre
de les activitats de tractament adrecant-se a la Secretaria General de la Universitat.
Amb independéncia de I'origen i de la seva motivacio, les propostes hauran de ser
analitzades i dictaminades per la Comissio Tecnica de Gesti6 de la Informacio.

3. Correspon al/a la rector/a l'aprovacié de la modificacié del Registre. De
I'aprovacio se’n deixara constancia documental indicant la data a partir de la qual la
modificacio és vigent. Les modificacions del Registre es comunicaran al Delegat de
proteccio de dades i alaCTGI.

4. El Registre de les activitats de tractament de la Universitat de Girona es publicara
a la seu electronica de la Universitat de Girona.

Article 6. Comissio Tecnica de Gestio de la Informacio

1. Per acord del Consell de Govern, en la sessi6é ordinaria num. 2/2019 que va tenir
lloc el 21 de mar¢ de 2019, la Universitat va crear la Comissio Tecnica de Gesti6 de
la Informacié (CTGI), que impulsa i verifica el compliment de la normativa de
proteccio de dades.

2. En materia de proteccié de dades sén funcions de la CTGI:
a) Proposar als organs decisoris de la Universitat I'aprovacié d’acords per
millorar o actualitzar el compliment de la normativa en materia de proteccié
de dades.

b) Avaluar de forma permanent el grau de compliment de I'esmentada
normativa.
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¢) Formular propostes i, si escau, proposar I'adopcié de noves mesures o de
nous protocols.

d) Afavorir la coordinacié entre les diferents arees, unitats i serveis de la
Universitat en el compliment de I'esmentada normativa i de les pautes i
mesures internes que s’adoptin.

e) Fomentar el coneixement de les obligacions, drets i deures dels membres
de la comunitat universitaria que es deriven d’aquesta normativa.

f) Fer el seguiment de les incidencies que es produeixin en el seu compliment.

Article 7. Delegat de Proteccio de Dades

1. D’acord amb I'art. 37 RGPD, la Universitat ha designat el Delegat de protecci6 de
dades (DPD). Es obligacio de tots els organs i de tot el personal de la Universitat
assistir al DPD en I'exercici de les seves funcions.

2. Son funcions del DPD les indicades a I'article 37 RGPD i a I'article 37 LOPDGDD,
aixi com les derivades de les recomanacions de les autoritats de control i del Comite
Europeu de Protecci6 de Dades.

3. En la mesura que sigui necessari per al desenvolupament de les seves funcions, el
DPD tindra accés a les dades personals i processos de tractament de dades.

Article 8. Responsabilitats del personal

1. La Universitat de Girona garantira que tot el personal tingui informacio sobre els
riscos existents en el tractament de les dades i sobre els seus deures i obligacions.
Incorporara la formacio en materia de proteccio de dades en els plans de formacié
del seu personal.

2. El personal de la Universitat de Girona té I'obligacio de coneixer i complir
aquestes Normes i les instruccions que la desenvolupin. Esta obligat a respectar el
secret professional, ha d’aplicar les mesures técniques i organitzatives aprovades i
evitar I'alteracio irregular, perdua o tractament no autoritzat de les dades personals.
Ha d’actuar amb diligéncia i sera responsable, en el grau que correspongui, en cas
d’incompliment de les instruccions que hagi rebut i/0 de crear un perjudici a
qualsevol persona. Les persones subjectes a aquestes Normes han d’aplicar les
mesures de seguretat que se li indiquin i no podran efectuar cap accié que els
contravingui.

3. El personal de la Universitat de Girona ha de col-laborar en la millora dels
processos de tractament de dades, formulant propostes que redueixin els riscos,
ajudin a preservar la confidencialitat, la integritat i la disponibilitat de les dades i
afavoreixin els drets de les persones.
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Article 9. Seguretat

1. La Universitat de Girona aplicara el principi de proteccio de dades des del disseny,
fent que la protecci6 de dades sigui present des de la concepcié d'un projecte i durant
tot el seu desenvolupament. Promoura que els seus sistemes d'informacio es
dissenyin i configurin de manera que garanteixin la proteccio de dades per defecte.

2. En els tractaments de dades personals la Universitat de Girona aplicara les
mesures de seguretat previstes a ’'Esquema Nacional de Seguretat que pertoquin,
mesures que s’hauran de correspondre o derivar de la Politica de Seguretat de la
Informacio de la Universitat de Girona, aprovada per Consell de Govern num.
4/2019 de 13 de juny de 2019, eBOU-1641, i de les seves normes de
desenvolupament.

3. En els casos en qué un tercer presti un servei en regim de concessio, encarrec de
gestid o contracte, les mesures de seguretat seran equivalents a les adoptades per la
Universitat i es correspondran amb les de 'Esquema Nacional de Seguretat.

4. Periodicament i, en qualsevol cas, sempre que hi hagi un canvi significatiu en els
sistemes d'informacio o en els tractaments de dades personals que en puguin afectar
la seguretat i la confidencialitat, s’avaluaran els riscos existents, analitzant
I'afectacié dels drets de les persones pel que fa al tractament de les seves dades.
S’adoptaran mesures per minimitzar els riscos fins a nivells acceptables.

5. S’efectuara una avaluacié d'impacte de les activitats de tractament en la protecci6
de dades quan de I'analisi de riscos realitzada resulti probable que el tractament
suposi un risc significatiu per als drets i llibertats de les persones, d'acord amb el
gue preveu l'article 35 RGPD.

6. La Universitat de Girona efectuara processos de verificacio, avaluacié i valoracio
regulars de I'eficacia de les mesures técniques i organitzatives que han de garantir
la seguretat dels tractaments.

Article 10. Registre i notificacio de violacions de seguretat

1. Tot el personal esta obligat a comunicar qualsevol incidéncia de seguretat que hagi
comportat o pogués comportar l'alteracio, destruccié o perdua de les dades de
manera accidental o il-licita, o bé I'accés o la comunicacié no autoritzades. Aquesta
notificacio s’efectuara mitjancant el gestor d’incidencies posat a disposicio del
personal.

2. Quan la incidéncia pugui comportar consequéncies significatives o irreversibles
per a les persones afectades, o quan pugui suposar un alt risc per als drets i llibertats
d’aquestes persones, es comunicara a I’Autoritat Catalana de Proteccio de Dades. En
els casos indicats a I'art. 34 RGPD se n’informara tambeé a les persones afectades.
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Article 11. Actualitzaciod i desenvolupament de la normativa

1. Aguesta Norma sera objecte de revisié de forma regular per part de la CTGI per
adaptar-la als canvis normatius, a les noves circumstancies técniques o
organitzatives i a les necessitats de la Universitat.

2. El Consell de Govern de la Universitat, per iniciativa propia o a proposta de la
CTGI, aprovara les actualitzacions d’aquesta Norma. Les instruccions i els
procediments necessaris per al seu desenvolupament seran aprovats pel / per la
secretari/a general previ informe de la CTGI.

3. En l'actualitzacid i desenvolupament d’aquesta Norma es tindran en consideracié
la resta de normes que afecten el tractament de la informacid, en especial la
normativa sobre seguretat, interoperabilitat, gestié documental i arxiu.

Disposicio derogatoria Unica. Derogacié normativa.

Queden derogades les Normes sobre tractament de dades de caracter personal a la
Universitat de Girona aprovades per acord del Consell de Govern de la Universitat
de Girona, en la sessié numero 9/05, tinguda el dia 29 de setembre 2005. (DOGC
NUm. 4494 21.10.2005).

Disposicio final Unica. Entrada en vigor.
Aquesta Norma entrara en vigor I’'endema de la seva publicacio al Butlleti Oficial de
la Universitat de Girona.
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